VBIP IP komunikator

Tento komunikdtor umozniuje posilani poplachovych sprav po WAN (Internetu), anebo po
lokalni siti LAN na PCO. Ma dva binarni vstupy/vystupy, které jsou volné programovatelné
aje moiné iim pfifadit rdzné funkce. Ma i vstup na pfipojeni PSTN komunikatora
zabezpecovaci ustfedny. Coz tento vstup dokaze prebrat plny ContactID protokol z Ustfedny
a poslat na PCO.

Na spravnou komunikaci je tfeba naprogramovat IP komunikator, nastavit potiebné
parametry. IP adresu komunikatora, Gateway/adresu router, sitovou masku, IP adresu
serveru, nazev serveru (v pfipadé, Ze se pouzivaji dynamické adresy), port serveru, port VBIP
modulu, typ protokolu (UDP/TCP, format IP spravy (ContactID, ENIGMA Il format, ANSI/SIA
DC-09-2007), zapnuti Sifrovani AES-128, stav komunikac¢niho socketu, e-mail spravy,
blokovani pingu, nastaveni TELNET serveru, nastaveni http serveru a portu, Telco parametry,
telefonni ¢islo modulu, sledovani tel. linky, nastaveni ¢isla modulu pro PCO — ¢i bude
pouZivat Cislo vlastni, anebo prevzaté z ustfedny, vlastni Cislo, generovani oznamovaciho
signalu, nastaveni vlastniho Cisla objektu na poslani vlastnich sprdv, skupinu ContactID na
identifikacnich vlastnich sprdv, kédy udalosti, parametry test(, nastaveni vstupu/vystup(,
PGM vystupy.

Zatizeni je kompatibilni s ptijimacem ENIGMA IlI, anebo s pfijimacem PCO ktery je schopny
prijimat signdly ve formatech ContactIiD, ENIGMA Il format, ANSI/SIA DC-09-2007.



1. Prehled

VBIP Modul Ize pouzit k pripojeni jakéhokoliv ovlddaciho panelu s telefonnim
komunikatorem podporujicim Contact ID format, do lokalni sité (LAN) nebo internet (WAN),
a ovladaci panel zasila udalosti na monitorovaci stanici pres IP sité.
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2. Instalace

Instalace VBIP Modul vyZaduje zakladni znalost sité Ethernet a IP protokold. Nejste-li
obeznameni s témito tématy, prosim, poradte se pred instalaci s odbornikem v oblasti IT
nebo se spravcem systému.

VBIP Modul by mél byt nainstalovan vedle ovladaciho panelu. Napajeni mGze byt dodavano
do modulu pfes AUX napajeci svorky z ovladaciho panelu. Modul telco rozhrani maze byt
pripojeno pres TIP/RING svorky pfimo ke kontrolnimu panelu telefonni astfedny
komunikatoru. Pro pfipojeni do sité Ethernet je na modulu konektor RJ45. Pouzijte Cat 5,
nebo lepsi, UTP patch kabel pro pfipojeni k routeru.
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Postup instalace
Pred instalaci, musi byt VBIP modul radné naprogramovan. (Viz. 3. ¢ast Programovani).

e Vyberte si spravnou pozici pro pfipeviovani modulu do ovladaciho panelu. Pokud
pouzZijete primé pripojeni pres TIP/RING svorky, dejte pozor na usporadani kabeld,
aby se zabranilo mechanickému namahani.

e Pripojte napdjeci kabel (2,54 mm rozte¢ konektoru) k AUX svorkam ovladaciho
panelu a zkontrolujte spravnou polaritu. Pak maze byt napdjeci kabel pripojen k
modulu. Nékolik sekund po pfipojeni napajeni se modul spusti a LED diody zacnou
blikat.

Dalsi informace: 4.1 Zobrazeni stavu LED diod

e Pripojte kabel UTP do modulu jack — pak se VBIP Modul pokusi pFipojit k siti podle
jeho nastaveni. Stav sité muze byt znazornovan LED diodami.
Dalsi informace: 4.1 Zobrazeni stavu LED diod

Pokud je modul naprogramovan spravné, je nyni pfipraven k provozu a vysle jeho reset a
testovaci zpravu monitorovaci stanici.

3. Programovani

Parametry VBIP modulu musi byt naprogramovany vhodné pro bezproblémovy provoz. Pro
naprogramovani muZete pouZit EniTerm software. Modul se pfipoji pres USB adaptér.
EniTerm Software Ize stdhnout z www.villbau.com zdarma.

POZOR!!! Pti programovani, modul je napajen z pocitace USB portem (5 V DC).
NIKDY NEPRIPOJUJTE USB ADAPTER A NAPAJECIi KONEKTOR VE STEJNOU DOBU! MUZE TO
ZPUSOBIT VAZNE POSKOZENI MODULU A NEBO POCITACE.

V nasledujicich ¢astech jsou podrobné sité a telefonni komunikacni parametry modulu.

3.1 Parametry sité

Tyto parametry urcuji fungovani VBIP Modulu na siti Ethernet.

IP Adresa

Toto je IP adresa VBIP modulu, v pfipadé, Ze je vybrano pevné IP adresovani, modul se
pokusi ziskat tuto IP adresu z DHCP serveru. Nicméné, muZe nastat, Ze DHCP server
prifadi jinou adresu modulu. Vychozi IP adresa je 192.168.1.128. Podivejte se na "Pouziti
DHCP" switch pouZije automatickou adresu.



Gateway/Router adresa

VBIP Modul pfedavd vSechny poZzadavky na vnéjsi IP adresy na gateway (router). Vychozi
hodnota adresy je prazdna (0.0.0.0), pokud pouzivate DHCP, modul ziskd gateway adresu z
routeru automaticky.

Maska podsité

VBIP Modul se muizZe rozhodnout mezi internim a externim adresovanim v zavislosti na dané
masce podsité. Vychozi hodnota je 255.255.255.0. s DHCP, modul ziskava masku podsité od
routeru automaticky.

Server IP adresy
VBIP Modul se snaZi pfedat udalosti na tuto IP adresu. Vychozi hodnota je 192.168.1.240. V
pripadé, Ze adresa serveru neni znama, je také mozné adresu zjistit pfes nazev serveru:

Nazev serveru

V pfipadé, Ze je pouze nazev serveru znam, modul mUze zjistit jeho IP adresu pomoci jména
DNS serveru. DHCP musi byt povolen pro tuto funkci, jako jsou adresy DNS server( ziskavany
z routeru. Také, "Use DNS" switch musi byt povolen a jméno serveru musi byt uvedeno.
Pokud jméno serveru je platné, bude modul pouZivat jeho IP adresu k pfeposilani udalosti.

Port serveru
Port monitorovaciho serveru, kde prichazi udalosti. Ve vychozim nastaveni je 9999, skutec¢ny
port je pfifazen spravcem systému na monitorovaci stanici.

VBIP port

Jedna se o port VBIP Modulu, ktery se pouZziva pro zasilani zprav na server. Vychozi hodnota
je 6200. Toto mize byt néjaké Cislo, kromé urcitych rezervovanych Cisel, kterd jsou jiz vazana
na funkce v zavislosti na normy (napf. 21 pro Telnet, 80 pro HTTP, atd.).

UDP/TCP hlaseni

VBIP Modul si mlZe zvolit, ktery protokol se bude pouzivat pro hlaseni udalosti. MoZnosti
jsou UDP nebo TCP. Teoreticky UDP protokol vytéZuje sit méné, ma nizsi objem prenosovych
dat, zatimco protokol TCP nabizi dalSi udaje zabezpeleni prostfednictvim vestavéného
software handshaking. V praxi, protokol UDP zajistuje radné zabezpeceni dat, a to s mnohem
mensim provoznim objemem dat, takZie jeho pouiZiti se doporucéuje. Servery obvykle
podporuji oba protokoly, takze konecné nastaveni rozhoduje spravce systému na
monitorovaci stanici. Vychozi nastaveni je UDP.

IP format hlaseni
VBIP Modul podporuje vice IP formatl hlaseni. Vychozi hodnotou je jednoduché CID hlaseni,
kde je pfedan 1 Kontakt ID udalosti a to s Sifrovanim nebo bez (volba Sifrovani - AES128).



Druhy format je E2. Je to uzivatelsky IP format prijimace Enigma Il. Tento format umoznuje
preposilani dodate¢nych data, stejné jako MAC, Serial, atd. Sifrovani (AES128) je volba také
pro tento format hlaseni. Tento format je samoziejmé pouzivan primarné s pfijimacem
Enigma Il.

Treti volitelny format SIA IP je standardni (ANSI/SIA DC-09-2007), ktery nabizi vSestranné
pouziti modulu s monitorovaci stanici podporujici tento standardizovany format. Sifrovani
AES128 je také volitelné pro tento format.

Pouziti formatu aktudlniho hlaseni, je vidy dano administratorem systému na monitorovaci
stanici.

AES Sifrovani

Bez ohledu na pouzity format hlaseni, VBIP Modul umoznuje Sifrovat své zpravy (plné nebo
Castecné Sifrovani) s metodou AES-128 Sifrovanim. Toto standardni Sifrovani pouziva 128
bitovy klice. Actuak proces (plné nebo c¢astecné Sifrovani) je uréen pouZitym formatem
hlaseni. Kli¢ pro Sifrovani je stanoven administratorem systému monitorovaci stanice.

Otevieni socketu pro hlaseni

(Neni podporovdno ve verzi 1.00)

Pokud pouzivate protokol TCP, modul zavie socket na serveru po Uspésném prijeti zprav. V
nékterych pripadech by mohlo byt uzitecné mit sockety oteviené, a tedy pribézné pripojeni
k serveru, i kdyZ nejsou zadné prichozi udalosti. Toho Ize vyuzit pro monitorovani pfipojeni,
ale je tfeba dbat na to, aby nebylo pfilis mnoho otevienych socketl najednou. Mohlo by to
pretizit pfijimac monitorovaci stanice. Tato moznost se da povolit administratorem systému
na monitorovaci stanici. Ve vychozim nastaveni je tato volba vypnuta.

Pozn.: V pripadé, Ze je tato volba vypnutd, modul zavie sockety asi po 10 sekundach
necinnosti. To zajistuje, Ze spojeni nebude zbyte¢né uzaviené v pribéhu prijeti telefonické
komunikace.

Blok PING
VBIP Modul mize blokovat pfichozi PING pfikazy, a tim je na siti "neviditelny". Standardné je
tato moznost zakazana.

Telnet server

VBIP Modul ma vestavény Telnet server, ktery lze pouZit pro vzdaleny pfristup a spravu
modulu. Pokud je tato volba povolena, bude modul reagovat na komunikaci na portu 21, a
uzivatel se maze k nému pfipojit pomoci terminalové aplikace a dotdzat se na parametry
programu a na pamét modulu. Ve vychozim nastaveni je pfistup zakazan.



Pristup pres Telnet je chranén heslem. Heslo muze byt libovolny fetézec do 8 znak(, a to si
muZe uZivatel zménit v pripadé potieby. Vychozi pfistupové heslo je 1234.

HTTP server, HTTP Port

V pripadé, Ze je tato mozZnost povolena, poslednich 16 udalosti na Modulu miZe byt
prezkoumano prohlizeCem (http). Musi byt ale na modulu povolen HTTP server. Standardné
je tato funkce vypnuta. Aktudlni http port Modulu Ize zménit (vychozi hodnota je 80) v
pripadé, Ze port je jiz pfitazen k routeru. Doporucena alternativni adresa portu je 8080.

3.2 Telco parametry

Telefonni komunikator VBIP modul je zjednoduSend varianta VBRC-4 telco, protoze
podporuje DTMF Kontakt-ID komunikaci. Také parametry jsou podobné tém z VBRC-4, a
jsou nasleduijici:

Jednoduché a rozsifené rezimy

Pouziti externi telefonni linky neni podporovano VBIP modulem ve vychozim nastaveni.
Modul se pfipojuje primo pres TIP/RING svorky k ovlddacimu panelu a pracuje v line-
simulacnim rezimu (Single Mode). S volitelnou VBIP-XT kartou, je také mozné pouzit vnéjsi
telefonni linku, stejné jako u VBRC-4 komunikatoru. Pro pouziti, VBIP Modul musi byt
nastaven na rozSifeném rezimu. Vice informaci o tomto tématu lze nalézt v VBIP-XT manuale
instalace karty.

Telefonni Cislo a vynucené vytaceni

Jedna se o telefonni Cislo, které aktivuje VBIP Modul kdyZ se vytoci. Pti pfijeti tohoto Cisla, se
modul pokusi odpovédét na toto volani a pokousi se prijmout udalost z ovladaciho panelu.
Tato moZnost vynuceného vytaceni donuti modul k vyzvednuti vSech volanych &isel, zatim co
je v line-simulacnim rezimu. Vychozi telefonni ¢islo je "9999".

Monitorovani telefonni linky (TLM)

Tuto volbu lze pouZit pouze s VBIP-XT kartou, to umoZzniuje monitorovani externi telefonni
linky. V pfipadé vypadku linky, bude modul automaticky pfepnout na line-simulacni rezim.
Tato moznost je vypnuta ve vychozim nastaveni.

Pouzivani vlastniho uctu
Na VBIP modulu lze nastavit, aby obdrzené zpravy byly zasilany spolu s ID uctem. Vychozi
nastaveni je vypnuto. (Viz. ID uctu).

Vytaceci ton

Nékteré z ovladacich panell vyZaduji oznamovaci tén pred volanim ven. Modul VBIP muze
priubézné vydavat standardni oznamovaci tén v line-simulaénim reZimu. Ve vychozim
nastaveni je oznamovaci tén vypnuty.

Nastaveni dalSich komunikacnich parametrl uzZivatelem se nedoporucuje a mélo by byt
provedeno pouze v pripadé, Ze je problém v komunikaci s ovladacim panelem. Prosim,
poradte se s technickou podporou pred nastavenim téchto parametra.



3.3 Obecné parametry

Tyto parametry urcuji celkovou ¢innost VBIP modulu. U¢ty a kédy udalosti by mély
byt projednany se spravcem systému na monitorovaci stanici.

ID uctu

VBIP Modul ma 4-mistné ID uctu, které se pouziva k predani systémovych zprav. Modul Ize
také nastavit na poutziti tohoto ID pro vSechny zpravy (viz. Pouzivani vlastniho Uctu). ID Gctu
je dano spravcem systému monitorovaci stanice. Vychozi hodnota je "0001".

Kontakt ID - ID skupiny

Modul mUzZe pouZzivat specifické ID skupiny pro své vlastni/systémové udalosti, tak Ze mohou
byt snadno odliSitelné od udalosti, které obdrzel od ovladaciho panelu. Vychozi nastaveni je
||99|I.

Kédy udalosti
Vétsina Kontakt ID kéd( udalosti modulu mohou byt naprogramovany. Vychozi jsou vybrany
podle hlavniho pouziti.

Test Parametrl

VBIP modul mlzZe generovat periodicky test udalosti, dohlizet na spojeni s monitorovaci
stanici. Dobu opakovani testu udalosti Ize naprogramovat mezi 1 minutou a 127 hodinami. Je
také mozné odeslat hodnotu doby opakovani testu v pripadé testu zpravy, na pozici zony ID
umozni prijimac dohlizet na testy. Vychozi doba opakovani testu je 60 minut.

Nastaveni 1/0
Stejné jako VBRC-4 komunikator, VBIP Modul ma dva programovatelné 1/O kanaly. Ve
vychozim nastaveni se jedna o vstupy s programovatelnou citlivosti, a mohou byt pouzity
ke sledovani externich udalosti. Vychozi citlivost je 500ms.

Také lze tyto I/O kandly naprogramovat jako vystupy, v tomto pfipadé vystupni
programovatelné funkce.

PGM moznosti

V pripadé, Ze 1/O jsou naprogramovany jako vystupy, jejich vystupni funkce mohou byt
naprogramovany na nasledny stav modulu, nebo jinych udalosti. Tyto jsou stanoveny PGM
mozZnostmi.

Pro oba porty, aktiva¢ni podminky (stav modulu nebo udalost), mohou byt naprogramovany
oddélené. To mUze byt v kombinaci s druhou podminkou, podle logiky rozhodovani. Také
provozni rezim na vystupu (jednostavovy, dvoustavovy nebo ndasledujici) a casovac
jednocestného rezimu lIze nastavit.

Vice info: viz 4.3 PGM Priklady



4. Provoz

Provoz a stav VBIP modulu se zobrazi na stavovych a sitovych LED diodach takto:

4.1 Stavové LED diody

4.1.1 LED1

D_ELI:LD__ Programovy rezim
| ] | | Pribéh programovani
ﬂn n_n Pfipraveno, Zadné externi linky

Pripraveno, pritomna externi linka (w/ VBIP-XT pouze s kartou)

r— ~ | Prabéh komunikace

TUIILMAL - nizke napéti

4.1.2 LED2
Tato LED dioda zobrazuje pomocné informace, napft. prijem signalll béhem komunikace.

4.2. Sitové LED diody

Cinnost ethernet rozhrani modulu je indikovano LED3 a LED4, méni se takto:

LED3 LED4 Popis
off off Zadné ptipojeni, kabel neni zapojen
pomalé blikani | off IP adresa je v prlibéhu pridélovani (DHCP)

Nelze najit IP serveru
(Chyba DNS, nezndmé jméno serveru)
Sit je spravné nakonfigurovana

rychlé blikani off

on TX/RX LED4 zobrazuje provoz sité

pomalé blikani | blikani Problém na lokalni siti (LAN)

rychlé blikani blikani Problém s internetovym pripojenim (WAN)
on blikani Monitorovaci server na siti nenalezen

4.3 PGM Piklady

Programovani PGM vystupl muzZe byt velmi flexibilni. Nasledujici priklady ukazuji reseni
béZnych situaci.



4.3.1 Indikace vypadku napajeni (nepretrzitd)
Stav inv | A-B relace RezZim Cas

A. Vypadek sité n sledovani

4.3.2 3 sekundy impuls poruchy linky (w / VBIP-XT karty)
Stav inv | A-Brelace ReZim Cas

A. Vypadek sité n spoustéci 003

4.3.3 Sledovani stavu portu B (negovany)
Stav inv | A-B relace RezZim Cas

A. Vstup y sledovani

4.3.4 5 sekund impuls na dany kéd (nap¥. 1130)
Stav inv | A-Brelace ReZim Cas

A. Kod n spoustéci 005

4.3.5 Vstup B bude prepinat port A na Comm poruchy
Stav inv | A-Brelace Rezim Cas

A. Vstup n AaB prepinaci
B. Vypadek Comm | n

4.3.6 Kazdy ze dvou udalosti aktivuje port A na 30 sekund

Stav inv | A-Brelace ReZim Cas
A. Kod n Anebo B spoustéci 030
A. Kod n

Kod

Kod

Kod

Kod

1130

Kod

Kod
1401
3401



5. Specifikace

Technické specifikace VBIP modulu
Napajeci napéti

Maximalni odbér proudu

Pracovni teplota

Pfripojeni Ethernetu

Rozmeéry

Hmotnost

10.5-15.0vDC

160 mA

0-50°C

10 Base-T

48 mm x 42 mm x 15 mm

cca.40g

Modul VBIP splfiuje nasledujici EU Normy:

LVD 73/23/EEC (93/68/EEC), EMC

89/336/EEC (92/31/EEC, 93/68/EEC).

Norma pro zabezpecovaci systémy EN50131-1:

II. tridy, 3. Stupné.



